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Luottamuksellinen viestinta Orimattilan kaupungissa

Orimattilan kaupunki kayttaa Deltagon Sec@GW -ohjelmistoa sahkopostin
luottamuksellisuuden suojaamiseen. Viestien vastaanottaminen ei edellyta
kaytettavalle laitteelle asennettavia ohjelmia. Ohjelmisto muuntaa sahkopostiviestin
www-selaimella luettavaan muotoon, tallentaa suojatun viestin tilapaisesti ja
lahettaa vastaanottajalle ilmoitusviestilla suojatun linkin, jonka avulla varsinainen
viesti voidaan lukea.

e Viestiliikenne suojataan automaattisesti SSL-salauksella ja viesti lukitaan
Deltagon Messagelock™-tekniikalla.

llMoitusviesti

Kun sinulle on lahetetty luottamuksellinen sahkdpostiviesti, saat sahkdpostiisi
ilmoitusviestin. Varsinainen viesti avautuu suojatulla selainyhteydella klikkaamalla
ilmoitusviestin sisaltamaa linkkia. Viesti sailyy lukemattomana jarjestelmassa 30

paivaa.
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Olet saanut luottamuksellisen viestin

mw

Viesti avataan ja siihen voidaan vastata alla olevasta linkista. Yhteys

on suojattu TLS-salauksella

Lue viesti selaimessa —>

Klikattuasi linkkia, saat varmistussivun nakyviin.

Painamalla "Jatka"” paaset lukemaan itse viestin.

Ylakulmassa oikealla voit vaihtaa kaytettavan kielen, joka oletuksena on selaimen
kielivalinta.

V LUOTTAMUKSELLINEN VIESTI

- Viestin luku
Viestin luku
Painamalla "Jatka" tiedostat ja annat luvan rekisterinpitajalle (Ori i i) kerata, ja sailyttaa henkilotietoja.
Henkilétietoja tarvitaan ja kerataa i me turvallisen suoj iestinnan, seka toder viestien jat ja
lahettéjat silloin, kun salausratkaisua tai jotain sen Ml kaytetaan. imi i ei voida taata, mikali joitakin
pyydettyja henkilotietoja ei luovuteta. Mita henkilétietoja kerataan: Riippuen asetuksista ja mita sovellusta ollaan kayttaméassa,
tallennettava tieto voi kasittaa; nimet, kayttaja p i , sahko josoi \ jien ja lahettdjien) ja IP-osoitteet.
Lisatietoja varten pyyda yhteytta rekisterinpitajaan.
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Viestin lukeminen

Viesti avautuu seuraavasti:

Lahettaja
Vastaanottaja
Piilokopio
Aihe

Turvallisuussyista viesti on enaa luettavissa 29 vuorokautta Viesti litetiedostoineen (zip) v

23 tuntia

Toiminnot:
Reply/Vastaa

Reply all/Vastaa kaikille
Forward/Valita
Question mark
/Kysymysmerkki
Print/Tulosta
Save/Tallenna

Delete/Poista
Logout/Kirjaudu ulos

=
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Vastaa viestiin suojatusti
Vastaa kaikille vastaanottajille suojatusti

Valita viesti suojatusti
Nayta ohje

Tulosta viesti

Tallenna viesti koneellesi (txt, html, zip, salattu zip-tiedosto
tai S/MIME salattu eml). Jos tallennat viestin salattuna
ziptiedostona, syota haluamasi salasana
"Password/Salasana” kenttaan. Viesti voidaan tallentaa
S/MIME salattuna vain, jos sinulla on S/MIME sertifikaatti
kaytdssa.

Poista viesti palvelimelta valittomasti

Sailyta viesti palvelimella rajoitetun ajan. Viestin
uudelleen avaaminen edellyttaa tunnistautumista, joka
on mahdollista evasteita tai salasanaa kayttaen ja tama
maadritetaan uloskirjautumisen yhteydessa.
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Viestiin vastaaminen

Viestiin vastaus -ikkuna avautuu seuraavasti:

Valitse viestin vastaanottajat (Vastaa kaikille

Vastaa
Lahettadja
Vastaanottaja
Aihe
Viesti
Liitetiedostot m%:’s:\; —
To/Vastaanottaja
toiminnossa)
Subject/Aihe Kirjoita viestin otsikko
Message/Viesti Kirjoita viesti
Abort/Keskeyt3

Attach/Liita

Send/Laheta
Questionmark/
Kysymysmerkki

Keskeyta viestiin vastaaminen lahettamatta viestia
Viestiin voi liittaa liitetiedostoja: selaa haluttu tiedosto ja
paina "Attach/Liitd"-nappia

Laheta viesti

Nayta ohje

Lahetetyn viestin valitys vahvistetaan ja lahetetty viesti liitetiedostoineen voidaan
tallentaa omalle laitteelle.

Kaikkien jarjestelman nayttojen ylalaidassa sijaitsevasta kysymysmerkista saa
lisatietoa kyseisen naytdon toiminnoista.
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Kirjaudu ulos

Voit sailyttaa viestin palvelimella rajoitetun ajan. Viestin uudelleen avaaminen
edellyttaa tunnistautumista, joka on mahdollista evasteita tai salasanaa kayttaen. Jos
valitset tallennuksen salasanaa kayttaen, kirjoita haluamasi salasana annettuihin
kenttiin. Paina "OK"-nappia vahvistaaksesi valintasi tai "Back/Takaisin"-nappia

palataksesi viestiin.

Evaste: Pystyt avaamaan salatun postin ainoastaan samalla laitteella ja samalla
selaimella kuin se on ensimmaisen kerran avattu! Jos sen selaimen historia

tyhjennetaan, viestia ei voi avata uudelleen.
Salasana: Voit avata salatun postin milla laitteella ja milla selaimella tahansa

JOS vain suljet postin kirjautumatta ulos ja valitsematta "evastetta” tai
"salasanaa” viestin uudelleenavaamista varten, ET voi lukea viestia enaa

uudelleen!

>

Lahettaja
Vastaanottaja
Piilokopio
Aihe

Péivays

arvallisuussyista viesti on enad luettavissa 29 vuorokaltta~y  Viesti liitetiedostoineen (zip) v
tuntia
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Vahvista uloskirjautuminen

Viestin ly
Valitse tunnistautumistapa seuraavista:

Viestin on nain

U Evaste: Selaimeesi tallennetaan evaste, jolla sinut tata viestia
mahdollista samalla selaimella

inen on mahdollista myos

@® Salasana: Maarita itse salasana, joka sinun tulee syottaa viestia Viestin
toisella selaimella.
Salasanan taytyy sisaltaa
Salasana
« vahintaan 6 merkkia

* pienia kirjaimia
B « isoja kirjaimia
Vahvista salasana « numeroita

Huomioi uloskirjautumisen jalkeen varsinkin julkisella laitteella tehtyna selaimen
valimuistin tyhjennys tietoturvan parantamiseksi.
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Aloita turvallinen sahkdpostiviestinta

Deltagon Sec@GW -ohjelmiston avulla myos sina voit aloittaa luottamuksellisen
viestinnan Orimattilan kaupungille. Lahettaaksesi viestin, avaa selaimella osoite
https://turva.orimattila.fi/

Rekisterdi ensin sahkdpostiosoitteesi sallittujen lahettadjien listalle:
Kirjoita sahkopostiosoitteesi "Lahettaja’-kenttaan ja paina "Jatka’-nappia. Sivuston
kielen voit vaihtaa oikeasta yladkulmasta.

Lahettija | sdhkopostiosoitteesi
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Seuraavalla sivulla paina "Rekisteroéidy”, jolloin saat sahképostiosoitteeseesi
sahkopostin, jossa on linkki l[ahetysta varten, seka vahvistussivun, jossa kerrotaan
onnistuneesta rekisterdinnista. Huomioi varsinkin julkisella laitteella tehtyna
selaimen valimuistin tyhjennys tietoturvan parantamiseksi.

Viestin lahetys - Rekisterdityminen

Palvelun kayttoé y I Sitymista. Sahko i ei ole viela rekisterdity palveluun.

Rekisterditymisessa sinulle lahetetaan sahkopostiosoitteeseen viesti, joka sisaltaa itaisen linkin, jolla palveluun.
Linkki on voimassa 10 paivaa

Jos linkki haviaa tai lakkaa toimimasta, voit tilata uuden linkin sahképostiisi tunnistautumalla palveluun uudelleen.

Viestin lahetys - Rekisterdityminen

Sahkopostiosoitteen rekisterdinti palveluun onnistui

Sahkopostiosoitteeseesi lahetettiin viesti, joka sisaltaa henkilo linkin, jolla voit i Ja palveluun.
Linkki on voimassa 10 paivaa

Istunto suljettu

Voit nyt sulkea selaimen

HUOM
Muista tyhjentaa selaimen jos kaytat tiloissa olevaa tietokonetta
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° rekisterointi@orimattila.fi
To:

FI

Osoitteesi on rekisterdity palvelimelle turva.orimattila.fi salatun postin lahettajaksi.
Rekisterdinti on voimassa 10 paivaa.
Kayta alla olevaa linkkia salatun postin lahettamiseen.

Y

Din e-postadress har registrerats pa servern turva.orimattila.fi for att skicka krypterade meddelanden.
Registreringen ar giltig i 10 dagar.

Anvand lanken nedan for att skicka krypterade meddelanden.

EN

Your address is registered on the server turva.orimattila.fi for sending secured mail.

The registration is active for 10 days.
Use the link below to send secured messages.

https://turva.orimattila.fi/i

Sahkodpostissa olevaa linkkia klikkaamalla paaset kirjoittamaan viestia. Linkki on
voimassa 10 paivaa, jonka jalkeen rekisterointi on suoritettava uudelleen.
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Viestin Kirjoittaminen

Uusi viesti
Lahettsja

Vastaanottaja® — v

X

Aihe™

() Pyyda lukukuittaus
Viesti*

Allekirjoitus

Liitetiedostot Lis33 liitetiedosto

Choose Files | No file chosen e
Liita

Toiminnot:
To/Vastaanottaja

Subject/Aihe

Message/Viesti
Read receipt/Lukukuittaus
Signature/Allekirjoitus

Exit/Lopeta

Send/Laheta
Attach/Liita

Question mark
/Kysymysmerkki

Lisaa vastaanottajan sahkopostiosoite
Voit valita esitaytetyn vastaanottajan vetovalikosta.
Kirjoita viestin otsikko

Kirjoita viesti

Optio: Pyyda vastaanottajalta lukukuittaus

Allekirjoita viesti ja kayta jatkossa samaa allekirjoitusta
(rekisterdityneille kayttajille)

Keskeyta viestin lahettaminen turvallisesti

Laheta viesti

Viestiin voi liittaa liitetiedostoja: selaa haluttu tiedosto
ja paina "Attach/Liitd"-nappia

Nayta ohje
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Viestin voi tulostaa tai tallentaa omalle tietokoneelle lahettamisen jalkeen.

Vahvistus @

Viestin lahetys onnistui.

Lahettaja

Vastaanottaja

Aihe test1
Paivays |
Test1

Viesti liitetiedostoineen (zip) v =
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Paina lopuksi Lopeta, jonka jalkeen saat vahvistusikkunan Istunnon sulkeutumisesta.
Huomioi edelleen varsinkin julkisella laitteella tehtyna selaimen valimuistin tyhjennys
tietoturvan parantamiseksi.

Lopetus

Istunto suljetiu.

Voit nyt sulkea selaimen.

~HGOM

Muista tyhjentas selaimen valimuist,, erityisesti jos kaytat julkisissa tiloissa olevaa tietokonetia.
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