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1. JOHDANTO

Tiedonhallinta on tiedon keraamista, organisointia ja tallettamista niin, etta tieto saadaan kayttoon
tarkoituksenmukaisesti ja hallitusti. Tassa asiakirjassa tiedonhallinnalla tarkoitetaan julkisen hallin-
non tiedonhallinnasta annetun lain (906/2019, myoh. tiedonhallintalaki) maaritelman mukaisesti vi-
ranomaisen tehtavien hoidossa tai sen muussa toiminnassa syntyviin tarpeisiin perustuvia toimia ja
tietoturvallisuustoimenpiteita viranomaisen tietoaineistojen, niiden kasittelyvaiheiden ja tietoaineis-
toihin sisaltyvien tietojen hallinnoimiseksi rijppumatta tietoaineistojen tallentamistavasta ja muista
kasittelytavoista.

Kaupungin johto maarittaa tietoturva- ja tietosuojapolitiikassa ne periaatteet, toimintatavat, vastuut
ja tavoitteet, joita noudatetaan Orimattilan kaupungin tietoturva- ja tietosuojatyon kehittamisessa.

Talla asiakirjalla maaritetaan tiedonhallintalain mukaisesti niin tiedonhallintalakiin kuin muuhun lain-
saadantoon perustuvien tiedonhallinnan toteuttamiseen liittyvien tehtavien vastuut Orimattilan
kaupungin toiminnassa. Politiikka toimii perustana kaupungin tietoturvaa ja tietosuojaa koskeville
alaohijeille, jotka tarkentavat ja ohjeistavat naiden asioiden kaytantoon soveltamisessa.

2.  TIEDONHALLINNAN VASTUUT

2.1 Kaupungin tiedonhallinnan johtaminen

Orimattilan kaupunki on tiedonhallintalaissa tarkoitettu tiedonhallintayksikko. Tiedonhallintayksi-
kon johtajana toimii hallintosaannon mukaisesti kaupunginhallitus. Kaupunginhallitus vastaa siita,
etta tiedonhallintalain vastuut, kaytannot ja valvonta on maaritelty.

Tiedonhallintalain mukaan kaupunginhallituksen on huolehdittava, etta:

Toimija Vastuut

Kaupunginhallitus Vastuu asianhallinnan ja palvelujen tiedonhallin-
nan jarjestamisesta seka tietoaineistojen sailyt-
tamisen jarjestamisesta (21 §, 25 - 27 §). Tieto-
turvan seuranta ja tietoturvapolitiikan hyvaksy-
minen

Kaupunginjohtaja Vastuu tietoturvan toteutumisesta
Kaupunginjohtaja vastaa kriisiviestinnasta mu-
kaan lukien ulkoinen tietoturvaviestinta.
Talous- ja hallintojohtaja Tietoturvan kehittaminen ja organisointi seka
raportointi koko organisaation tasolla

www.orimattila.fi () orimattilankaupunki (%) Olankaupunki



Toimialajohtaja Tietoturvan kehittaminen kaupungin yhteisten
linjausten mukaisesti ja toteutumisesta vastaa-
minen omalla toimialalla seka toteutumisen ra-
portointi. Tietojarjestelmien tietoturvallisen
kayton ohjeistaminen yhteistyOssa tietojarjes-
telman vastuuhenkilon kanssa

Henkilosto Maaraysten ja ohjeiden noudattaminen seka
tietosuojan ja tietoturvan kannalta poikkeavien
tapahtumien ilmoittaminen omalle esimiehelle,
talous- ja hallintojohtajalle, henkilostovastalle
tai it-tukeen asian luonteen mukaan

Esimies Tietoturvaperehdytys, omaisuuden hallinta,
avainten ja tyovalineiden luovutus ja palautus
seka kayttooikeuksien hakeminen/poistopyyn-
tojen tekeminen annettujen ohjeiden mukaan
oman yksikkonsa osalta

Tietosuojavastaava Henkilotietojen kasittelyn valvonta. Henkilo-
kunnan tukeminen ja ohjeistaminen tietosuo-
jaan liittyvissa kysymyksissa. Tietosuojaan liit-
tyva sisaisen viestinta.

Tietohallintopaallikko (ulkoistettu palvelu) Tukee tietoturvapolitiikan toteuttamisessa ja
antaa mm. jarjestelmahankinnoista lausunnon
tietoturvaan ja kokonaisarkkitehtuuriin liittyen,
seka vastaa teknisen tietoturvaturvan toteutu-
misen raportoinnista voimassa olevan sopimuk-
sen puitteissa.

ICT-palvelujen tuottaja (ulkoistettu palvelu) Vastuu tietoturvan toteutumisesta teknisessa ja
tuotannollisessa tietojarjestelmaymparistossa
voimassa olevan sopimuksen puitteissa
Tietojarjestelman paakayttaja Tietoturvan, tietosuojan ja kayttooikeuksien
hallinnan toteuttaminen (ellei kayttooikeushal-
linta ole muutoin vastuutettu)
Tietojarjestelman omistaja Tietojarjestelman ja sen sisaltaman tiedon tie-
toturvan, riskienhallinnan ja jatkuvuuden hal-
linta. Vastaa, etta jarjestelmakuvaukset on laa-
dittu ja ovat ajantasaisia.

Henkilostoasioiden tallentajat Tietoturvan ja tietosuojan toteutuminen henki-
lostoprosessin kaikissa vaiheissa.
Tietohallinnon ohjausryhma Tietoturvan toteutumisen ja riittavyyden seu-

ranta. Kaupunginjohtaja nimeaa ryhman, jossa
on kaikkien toimialojen edustus seka tietohal-
lintopaallikko. Ryhman puheenjohtajana toimii
talous- ja hallintojohtaja.

3. Asianhallinta ja palveluiden tiedonhallinta
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3.1 Asiarekisteri

Toimialat ja toimielimet hoitavat niiden jarjestettavaksi annettuja lakisaateisia tehtavia. Tehtavien
hoitamisen tukena tarvitaan rekistereita. Asiarekisteriin rekisteroidaan asiaa, asiankasittelya ja asia-
kirjoja koskevat tiedot. Rekisterointi on tehtava viipymatta. Rekisteritietojen avulla asiakirjat yksi-
loidaan, todennetaan niiden saapuminen ja lahettaminen seka loytyminen. Asiarekisterin tai sen
osan julkisia merkintoja voi hyodyntaa tiedonsaantia koskevien pyyntojen yksiloimiseksi. Asiarekis-
terin tarkoitus on edistaa julkisuusperiaatteen, hyvan hallinnon ja oikeusturvan toteutumista. Palve-
luja tuotettaessa tietoaineistojen hallinta on jarjestettava siten, etta tietoaineistosta muodostettavat
asiakirjat ovat haettavissa jollakin tietokokonaisuudet yksiloivalla tunnuksella esimerkiksi kiinteisto-
tunnuksella tai henkilotunnuksella. Nain tiedot voidaan antaa siihen oikeutetulle vaivattomasti.

Orimattilan kaupungin rekisterinpitajana toimii kaupunginhallitus tai ao. valiokunta/lautakunta. Re-
kisterinpitajalla on vastuu rekisterissaan olevista henkilotiedoista ja niiden kasittelysta. Rekisterinpi-
tajalla on velvoite maaritella henkilotietojen kasittelyperuste. Rekisterinpitajan on myos pystyttava
osoittamaan, etta henkilotietojen kasittelyssa noudatetaan tietosuojalainsaadantoa.

Jokaisella rekisterinpitajalla tulee olla laadittuna rekisterikohtainen tietosuojaseloste ja rekisteri-
kohtainen tietosuojariskien arviointi. Nama dokumentit toimitetaan tietosuojavastaavalle.

Lisaksi tietosuoja otetaan huomioon kaupungin (rekisterinpitaja) ja henkilotietojen kasittelijan
(esim. jarjestelmatoimittaja) valissa sopimuksissa EU:n yleisen tietosuoja-asetuksen mukaisesti, jol-
loin henkilotietojen kasittelijan vastuu maaritellaan kirjallisella sopimuksella, joka sitoo henkilotieto-
jen kasittelijaa suhteessa rekisterinpitajaan (kaupunkiin). Sopimuksessa on maariteltava vahintaan
kasittelyn kohde ja kesto, kasittelyn luonne ja tarkoitus, henkilotietojen tyyppi ja rekisteroityjen
ryhmat seka rekisterinpitajan velvollisuudet ja oikeudet.

noudattamisesta seka tietojarjestelmauudistuksissa rekistereiden, tietojen ja jarjestelmien elinkaa-
ren hallinnasta seka huomioivat tiedonhallinnan ja sailyttamisaikojen vaatimukset. Nailta osin asia-
hallinnon vastuuhenkilot ovat yhteydessa keskusarkistoon. Lisaksi yksikoissa on nimetty arkistovas-
taavia, jotka toimivat yhteyshenkiloina kaupunginarkistosta vastaavan kanssa.

Arkistoyhdyshenkilot viestivat yksikoissa tapahtuvista muutoksista ja tarpeista kaupungin-arkistoon,
hoitavat paperiarkistojen hoitamisen seka edistavat tiedonohjaussuunnitelmatyota (TOS).

3.2 Tietoaineistojen sailytystarpeen maarittaminen

Tietojen sailyttamisaikojen perusteet saadetaan usein laissa. Jos nain ei ole, on sailytysaikoja maari-
tettaessa otettava huomioon tietoaineiston alkuperaisen kayttotarkoituksen mukainen tarpeellisuus
viranomaisen toiminnassa; luonnollisen henkilon tai oikeushenkilon etujen, oikeuksien, velvollisuuk-
sien ja oikeusturvan toteuttaminen ja todentaminen; sopimuksen tai muun yksityisoikeudellisen oi-
keustoimen oikeusvaikutus tai vahingonkorvausoikeudelliset ja rikosoikeudelliset vanhentumisajat.

Tietosuoja-asetuksen perusteella sailytysajat maarittelee henkilotietojen osalta rekisterinpitaja ja
arkistolain perusteella muiden asiakirjojen sailytysajat arkistonmuodostaja. Lisaksi
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paattaa arkistolain nojalla julkishallinnon toimijoiden pysyvasti sailytettavista asiakirjatiedoista ja nii-
den sailytysmuodosta.

Sailytysajan paattymisen jalkeen tietoaineistot on arkistoitava tai tuhottava viipymatta tietoturvalli-
sella tavalla. Arkistoon siirrettavat asiakirjat maaritellaan arkistolain perusteella osana arkistotoi-
men tehtavia.

3.3 Tietopyynnot (Julkisuuslaki ja Tietosuoja-asetus)

Tietopyynnolla tarkoitetaan viranomaisten toiminnan julkisuudesta annetun lain (621/199, jatkossa
julkisuuslaki), tietosuoja-asetuksen seka muun erityislainsaadannon tarkoittamia viranomaiselle teh-
tyja tietopyyntoja.

Jokaisella on oikeus saada tieto viranomaisen julkisesta asiakirjasta. Tiedon antaminen viranomaisen
asiakirjasta, joka ei viela ole julkinen, on viranomaisen harkinnassa. Salassa pidettavasta viranomai-
sen asiakirjasta tai sen sisallosta saa antaa tiedon vain, jos niin erikseen laissa saadetaan. Julkisuus-
laissa on lisaksi erikseen saadetty asianosaisen laajemmasta tiedonsaantioikeudesta viranomaisen
asiakirjoihin.

Tiedon asiakirjan sisdllosta antaa se viranomaisen henkilostoon kuuluva, jolle se hdnen
asemansa ja tehtadviensa vuoksi muuten kuuluu. Viranomaisen asiakirjan sisallosta annetaan
tieto suullisesti taikka antamalla asiakirja viranomaisen luona nahtavaksi ja jaljennettavaksi tai kuun-
neltavaksi tai antamalla siita kopio tai tuloste. Tietopyynnot on kasiteltava viivytyksetta ja tieto jul-
kisesta asiakirjasta on annettava mahdollisimman pian, kuitenkin viimeistaan kahden viikon kuluessa
siita, kun viranomainen on saanut asiakirjan saamista koskevan pyynnon. Jos pyydettyja asiakirjoja
on paljon tai niihin sisaltyy salassa pidettavia osia tai jos muu niihin rinnastettava syy aiheuttaa sen,
etta asian kasittely ja ratkaisu vaativat erityistoimenpiteita tai muutoin tavanomaista suuremman
tyomaaran, asia on ratkaistava ja tieto julkisesta asiakirjasta annettava viimeistaan kuukauden kulu-
essa siita, kun viranomainen on saanut asiakirjan saamista koskevan pyynnon.

Mikali pyydettya tietoa ei voida antaa, tietopyytajan on mahdollista siirtaa asia viranomaisen ratkais-
tavaksi. Viranomaisen asiakirjan antamisesta paattaa julkisuuslain mukaan se viranomainen, jonka
hallussa asiakirja on.

Viranomaisen henkilorekisterista saa julkisuuslain 16 §:n mukaan antaa henkilotietoja sisaltavan ko-
pion tai tulosteen tai sen tiedot sahkoisessa muodossa, jollei laissa ole toisin erikseen saadetty, jos
luovutuksensaajalla on henkilotietojen suojaa koskevien saannosten mukaan oikeus tallettaa ja kayt-
taa sellaisia henkilotietoja. Jos luovutuksensaajalla ei ole tallaista oikeutta, voidaan julkinen tieto
henkilorekisterista antaa antamalla asiakirja nahtavaksi, kuunneltavaksi tai jaljennettavaksi tai anta-
malla siita suullisesti tieto. Henkilotietoja voi luovuttaa suoramarkkinointia ja mielipide- tai markki-
natutkimusta varten vain, jos niin erikseen saadetaan tai jos rekisteroity on antanut siihen suostu-
muksensa. Paasaantoisesti naihin tarkoituksiin ei anneta henkilotietoja.

Tietosuoja-asetuksen ((EU) 2016/679) |5 artiklan mukaan rekisteroidylla on oikeus saada paasy it-
seaan tai huollettavaansa koskeviin henkilotietoihin. Rekisteroidylla voi olla oikeus myos vastustaa
kasittelya, pyytaa kasittelyn rajoittamista tai pyytaa tietojen poistamista henkilorekisterista.
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Mikali tietoja ei voida tietosuojalain (1050/2018) 33 §:n tai 34 §:n nojalla luovuttaa, tulee rekiste-
roidylta tiedustella, haluaako tama kirjallisen ilmoituksen. Jos tietoja ei perustellusta syysta voida
antaa, on asiasta tietopyytajan pyynnosta tehtava muutoksenhakukelpoinen paatos tai tietosuoja-
asetuksen nojalla kirjallinen ilmoitus. Mikali rekisteroity katsoo, etta rekisterinpitaja ei ole kasitel-
lyt henkilotietoja lainmukaisesti tai on tyytymaton tietopyynnon ratkaisuun, on talla oikeus kannella
tietosuojavaltuutetulle.

4.  Tietoturvallisuus ja tietosuoja

4.1 Tietoturvallisuus

Tietoturvallisuus(tietoturva) on tietojen, tietojarjestelmien, tiedonvalityksen ja niita kayttavien pal-
veluiden turvaamista ja suojaamista siten, etta tietojen olemassaolo, oikeellisuus, kaytettavyys, luot-
tamuksellisuus ja palveluiden jatkuvuus eivat vaarantuisi. Tietoturvallisuus on kiintea osa kaupungin
palveluita, toimintaa ja jokaisen tiedon kayttajan paivittaista tyota. Tietoturvallisuus kattaa kaikki
tietojenkasittelytehtavat, myos erityyppisten dokumenttien arkistoinnin. Mikali tietoihin sisaltyy
henkilotietoa, tietoturvassa on huomioitava tietosuojan tuomat vaatimukset.

Tietoturvallisuuden tavoitteet:

—tiedon saatavuus: etta tieto, tietojarjestelma tai palvelu on saatavilla ja hyodynnetta-
vissa, valtuutetuille kayttajille, haluttuna aikana ja vaaditulla tavalla. Saatavuuden var-
mistamiseksi yllapidetaan riittavaa kapasiteettia, vikasietoisia toteutuksia, varmuusko-
piokaytantoja seka kaytetaan luotettavaksi todettuja teknisia ratkaisuja.

—tiedon eheys ja kiistamattomyys: tiedon ajantasaisuutta, oikeellisuutta ja alkuperai-
syytta siten, etta tietokokonaisuuteen, kuten asiakirjaan, tehdyt muutokset voidaan

jalkikateen todentaa. Kiistamattomyyden toteutumista tuetaan kattavilla ja keskite-

tyilla tapahtumien kirjaus- ja lokienhallintakaytannoilla. Eheydella tarkoitetaan myos
tietojen merkityksellista yhteen toimivuutta siten, etta tietojen siirto jarjestelmasta

toiseen voidaan toteuttaa tiedon eheys sailyttaen.

—tiedon luottamuksellisuus: tiedon kayton rajoittamista siten, etta tietoja voivat kasi-
tella vain siihen oikeutetut henkilot ja tietojarjestelmat lakien ja ohjeiden mukaisesti.
Luottamuksellisuuteen liittyy kiinteasti paasynhallinta, jolla varmistetaan kontrolloitu
kayttooikeuksien yllapito tyotehtavien ja -roolien mukaisesti.

4.2 Tietosuoja
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Tietosuojan tavoitteena on velvoittavien tietosuojasaadosten toimenpiteiden toteutu-
minen siten, ettd henkilon riittava yksityisyyden suoja ja muut sitad turvaavat oikeudet
henkilotietojen kasittelyssa varmistuvat.

Yksityisyyden suojalla tarkoitetaan henkilotietojen suojaamista valtuudettomalta ja henkiloa vahin-
goittavalta kasittelylta. Laissa on maaritelty tilanteet, jolloin henkilotiedon kasittely on sallittua. Tie-
tosuojan lahtokohtana on sisaanrakennettu ja oletusarvoinen tietosuoja. Sisaanrakennetulla tarkoi-
tetaan, etta tietosuoja otetaan huomioon kaikissa tiedonkasittelyn vaiheissa. Oletusarvoinen tieto-
suoja tarkoittaa sita, etta tiedonkasittely-ymparistomme on lainsaadannon vaatimusten mukainen.
Tietosuojan lahtokohdat ja periaatteet on huomioitava kaikessa henkilotiedon kasittelyssa.

Henkilotietojen kasittelyssa tavoitteeseen paastaan toteuttamalla tietosuoja-asetuksen rekisterinpi-
tajalle osoittamat velvollisuudet ja todentamalla, etta kaupungin kaikissa toiminnoissa toteutetaan
tietosuoja-asetuksessa maariteltyja henkilotietojen kasittelyn periaatteita:

- henkilotietoja kasitellaan lainmukaisesti, asianmukaisesti, tasmallisesti ja lapinakyvasti

- henkilotietoja kasitellaan suunnitellun kayttotarkoituksen mukaisesti

- henkilotietoja kerataan ainoastaan kayttotarkoituksen mukainen maara

- henkilotietoja sailytetaan kayttotarkoituksen kannalta tarkoituksenmukainen aika

- henkilotietojen kasittelyssa toteutetaan henkilotietojen eheyden ja luottamuksellisuuden pe-
riaatetta

Henkilotiedon maaritelmat:

HenkilGtieto on tietoa, jonka perusteella henkilo voidaan tunnistaa suoraan tai valillisesti yhdista-
malla tietoja eri lahteista. Henkilotiedon kasittely edellyttaa aina laista loytyvaa kasittelyperustetta:
rekisteroidyn suostumus, sopimus, rekisterinpitajan lakisaateinen velvoite, elintarkeiden etujen suo-
jaaminen, yleista etua koskeva tehtava tai julkinen valta, rekisterinpitajan tai kolmannen osapuolen
oikeutettu etu.

Erityinen henkilotieto (arkaluontoinen henkilotieto) on tietoa, josta ilmenee rotu tai etninen
alkupera, poliittinen mielipide, uskonnollinen tai filosofinen vakaumus, ammattiliiton jasenyys, ter-
veytta koskeva tieto, seksuaalinen suuntautuminen tai kayttaytyminen seka geneettinen tai biomet-
rinen tieto henkilon tunnistamista varten. Erityisen henkilotiedon kasittely on lahtokohtaisesti kiel-
letty. Poikkeuksista saadetaan lainsaadannossa mm. EU:n yleinen tietosuoja-asetus ja tietosuojalaki.
Erityisia henkilotietoja on suojeltava erityisen tarkasti, koska niiden kasittely voi aiheuttaa huomat-
tavia riskeja henkilon perusoikeuksille ja -vapauksille.

Salassa pidettava henkilotieto on henkilotietoa, joka on maaratty lainsaadannossa (esim. julki-
suuslaki, laki potilaan asemasta ja oikeuksista seka laki sosiaalihuollon asiakkaan asemasta ja oikeuk-
sista) salassa pidettavaksi ja sen kasittelya saadetaan lailla. Salassa pidettavaa henkilotietoa saa kasi-

tella vain sellainen taho, jolla on siihen lakiin perustuva oikeus.

Henkilorekisteri tarkoittaa jasenneltyja henkilotietoja sisaltavaa tietojoukkoa. Henkilorekisterit
on muodostettu lain mukaisen kasittelyperusteen nojalla, tietyn kayttotarkoituksen vuoksi. Jokai-
sella henkilorekisterilla on vastuullinen rekisterinpitaja.
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4.3 Tietoaineistoihin ja tietojarjestelmiin liittyvat roolit

Kaupungin tietoon ja tietojarjestelmiin liittyy useita toiminnallisia rooleja, jotka voivat olla lakisaa-
teisia tai niilla varmistetaan tietoturvan ja tietosuojan toteutuminen kaikilla organisaation tasoilla.

Tiedon omistaja: Toimialan operatiivinen johto toimii tiedon omistajana. Tiedon omistaja vastaa
toimintaansa liittyvan tietoaineiston luokittelusta, elinkaaren hallinnasta seka suojaamisesta. Tiedon
omistajan tehtava on varmistaa, etta kyseinen tieto sailyttaa eheyden ja luottamuksellisuuden. Tie-
don omistaja varmistaa, etta riittavat kontrollit tiedon suojaamiseksi on toteutettu ja data on suo-
jattu riittavalla tasolla.

Rekisterinpitdja: Henkilorekisterilla on vastuullinen rekisterinpitaja, jotka ovat kaupunginhallitus,
valiokunnat, johtokunnat, kaupunkirakenteen tehtavaalueen jaostot seka yhteyshenkilona on palve-
lujohtaja tai toimialajohtaja tai liikelaitoksen johtaja. Rekisterinpitaja maarittaa henkilotietojen kasit-
telyn tarkoituksen ja keinot.

Tietojdrjestelman omistaja: Tietojarjestelman omistaja on sen toimialan/tulosalueen/yksikon
operatiivinen johto, jonka toimintaa ja tietojenkasittelya varten jarjestelma on hankittu. Mikali tie-
tojarjestelma on yhteiskayttoinen, maaritellaan sille yksi omistaja, joka vastaa perustehtavien lisaksi
tietojarjestelman kayton koordinoinnista, kehittamisesta ja kulujen jakamisesta. Omistaja maaritte-
lee jarjestelman kayttooikeudet ja paakayttajat.

Tiedon kasittelija: Tiedon kasittelija on sopimuksella maaritelty palvelun tuottaja tai jarjestelman
toimittaja, joka kasittelee henkilotietoja rekisterinpitajan lukuun. Sidosryhmat, toimittajat ja muut
kaupungin ulkopuoliset tahot, joilla on paasy kaupungin tietoihin ja tietojarjestelmiin sitoutuvat kau-
pungin ohjeisiin.

Tietovarannosta vastaava viranomainen: Rekisterinpitajat tai tietovarannoista vastaavat vi-
ranomaiset seka virkamiehet tai tyontekijat, joilla on kokonaisvastuu rekisterinpidosta (rekisterinpi-
tajan edustaja) tai tietovarannosta. Tietovarantoja koskeviin vastuisiin kuuluu myos semanttisesta
yhteen toimivuudesta huolehtiminen.

Tietojarjestelmaymparistossa kaytetaan tietohallinnon hyvaksymia tietojarjestelmia, laitteita ja oh-
jelmistoja, jotka on tarkoitettu tyotehtavien hoitamista varten. Tyoasemat ovat it-palveluiden tuot-
tajan jarjestelmassa.

Paasy kaupungin tietoverkkoon ja —jarjestelmiin seka kayttooikeudet kaupungin hallinnoimaan tie-
toon myonnetaan kayttovaltuuspolitilkan mukaisesti tyotehtavien hoitoon tarvittavassa laajuudessa.
Kayttooikeudet seka paasy tietoverkkoon tulee poistaa palvelussuhteen paattyessa tai keskeyty-
essa.

5. Tietoriskien hallinta
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Kaupungin on selvitettava olennaiset tietojenkasittelyyn, kehittamiseen ja hankintoihin kohdistuvat
riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti koko tiedon elinkaaren
ajalle. Riskienhallinnan tulee kattaa tietoaineistot, tietovarannot ja tietojarjestelmat seka digitaalisen
toimintaympariston kyber- ja yhdistelmauhkat. Riskit ja hallintatoimenpiteet tulee huomioida myos
jatkuvuussuunnittelussa, jonka avulla pyritaan takaamaan tiedon tai tietojarjestelman riittava saata-
vuus. Tietoturvariskit arvioidaan tiedon eheyden, luottamuksellisuuden ja saatavuuden nakokul-
masta suhteessa osapuolten oikeuksiin ja velvollisuuksiin, uhkan vakavuuteen ja kustannuksiin. Tie-
tosuojariskit tulee arvioida rekisteroidyn nakokulmasta. Lisaksi tietyissa tilanteissa tulee toteuttaa
vaikutusten arviointi, mikali rekisteroidyn oikeuksiin tai vapauksiin kohdistuu riskeja henkilotiedon
kasittelysta.

6. Tiedon luokittelu ja elinkaaren hallinta

Tiedon kasittelya ohjaa julkisuuslaki seka muu tiedonkasittelya ja henkilotiedon kasittelya maaritte-
leva lainsaadanto ja ohjeistus. Julkisuuslain mukaan viranomaisen asiakirjat ovat julkisia, ellei lainsaa-
dannossa muuta maarata.

Tiedon luokittelun tarkoituksena on varmistaa tiedon kasittelyn turvallisuus ja vaatimustenmukai-
suus lapi tiedon elinkaaren. Kaupungissa tieto ja sen kasittelytoimet luokitellaan julkisuuslain seka
tietosuoja-asetuksen perusteella kolmeen luokkaan:

e Julkinen,
e Sisainen
e Salassa pidettava.

Neljas luokka, henkilokohtainen tieto, on otettu kayttoon, jotta voidaan varmistaa yksityisyyden
suoja tyonantajan laitteissa olevaan henkilokohtaiseen tietoon liittyen. Turvakiellosta ja sen koh-
teena olevien tietojen kasittelysta saadetaan laissa vaestotietojarjestelmasta ja vaestorekisterikes-
kuksen varmennepalveluista (661/2009) 36 §:ssa ja 37 §:ssa. Turvakiellon tarkoitus on suojella tur-
vakiellon omaavan henkilon omaa turvallisuutta. Kaupunki noudattaa kaikessa turvakiellon alaisen
tiedon kasittelyssa lainsaadantoa ja kasittelyohjeita.

Julkinen tieto on tietoa, joka voidaan luovuttaa vapaasti ulkopuolelle ja voidaan ka-
sitella rajoituksetta kaupungin tietojarjestelmissa. Julkinen tieto voi sisaltaa vain jul-
kista henkilotietoa. Henkilorekisteritietoon tulee kuitenkin aina olla laillinen kasittely-
peruste.

Sisdinen tieto on ei-julkista tietoa tai henkilotietoa, joka on tarkoitettu vain kaupun-
gin palvelu-alueen, yksikon tai yksittaisen tyontekijan tai tyontekijaryhman kayttoon
eli sisaiseen kayttoon. Sisaista tietoa ei saateta kaupungin ulkopuolelle, paitsi niille
kaupungin ulkopuolisille tyontekijoille, joilla on oikeus kayttaa tietoja erillisen sopi-
muksen perusteella. Sisaista tietoa ei koske julkisuuslain saadokset, koska se ei ole
julkisuuslaissa tarkoitettu viranomaisen asiakirja (esim. valmisteluaineisto, jota ei viela
annettu eteenpain esittelya ja paatoksentekoa varten).
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Salassapidettava tieto on tietoa, joka on julkisuuslain 24.1 § mukaan salassa pidet-
tavaa. Tietoa voivat kasitella vain ne tyontekijat (tuottajan tyontekijat), joiden nimen-
omaisiin tyotehtavien tiedon kasittely kuuluu. Tiedon luovuttaminen vaatii aina tieto-
jen omistajan luvan. Salassa pidettavaa henkilotietoa ovat esim. palvelun asiakkuus tai
erityinen henkilotieto. Erityisen henkilotiedon kasittelyssa on noudatettava Tietosuo-
jalain 6 § vaatimuksia.

Henkilokohtainen tieto on tieto tai asiakirja, joka ei liity tyohon ja jota lyhytaikai-
sesti kasitellaan tyonantajan laitteilla tai sovelluksissa. Tallennettaessa kaytettava Hen-
kilokohtainen -kansiota.

Eri tehtavissa kasiteltavien tietojen elinkaaren hallinta suunnitellaan tiedonohjaussuunnitelmien
(TOS) avulla. Tiedonohjaussuunnitelmassa kuvataan kuntien yhteisen tehtavaluokituksen mukaisesti
kaupungin tehtaviin liittyvien asiakirjojen ja tietojen sailytysaika, julkisuusluokka, salassapito ja sen
perusteet seka kasittelyvaiheet ja sailytystapa.

Konsernitoimiala koordinoi tiedon elinkaaren hallinnan kokonaisuutta ja ohjeita seka tukee toimi-
aloja tiedon hallinnan suunnittelussa. Toimialojen ja liikelaitosten asiakirjahallinnon vastuuhenkilot ja
yksikoiden arkistoyhdyshenkilot vastaavat siita, etta toimintaan liittyvat tietoaineistot on luokiteltu
ja niiden kasittely ja sailyttaminen tai arkistointi on ajantasaisesti maaritelty tiedonohjaussuunnitel-
massa. Tietoa tulee kasitella luokittelun ja kasittelysaantojen mukaisesti seka analogisesti etta sah-
koisesti.

7. Saavutettavuus

Laki digitaalisten palveluiden tarjoamisesta velvoittaa kaupunkia tekemaan verkko-palveluistaan eli
verkkosivustoista ja mobiilisovelluksista saavutettavuusvaatimusten mukaisia.

Saavutettavuus tarkoittaa, etta verkkosisaltoa voi kayttaa erilaisilla avustavilla teknologioilla (kuten
nakovammaisten kayttdjien ruudunlukuohjelmilla), erilaiset kayttajat paasevat sisaltoon kasiksi ja
pystyvat kayttamaan toimintoja mahdollisista rajoitteista huolimatta ja sisalto toistuu oikein eri paa-
telaitteilla.

Saavutettavuusvaatimusten lisaksi laissa saadetaan viranomaisten digitaalisten palvelujen jarjestami-
sesta ja velvoitetaan tarjoamaan asiakkailleen mahdollisuuden viestia viranomaisen kanssa sahkoi-
sesti.

8. Valvonta

Tiedonhallinnan, tietoturvan ja tietosuojan kokonaisuuteen liittyvien saadosten, maaraysten ja oh-
jeiden noudattamiseen liittyvasta sisaisesta valvonnasta vastaa kaupunginhallitus ja operatiivinen
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johto osana sisdisen valvonnan normaalia toimintaa. Tietosuojavastaava ja tarvittaessa sisainen tar-
kastus arvioivat tiedonhallinnan kokonaisuuteen liittyvan sisaisen valvonnan toteutumista osana tar-
kastustoimintaa.

Tietosuojan ja tietoturvan teknisten ja organisatoristen suojatoimien riittavasta toteuttamisesta
vastaa tiedon omistaja. Tietosuojan toteutumista seuraa tietosuojavastaava. Kaikista havaituista tie-
tosuojapoikkeamista on viipymatta ilmoitettava tietosuojavastaavalle. Rekisterinpitajalla on velvolli-
suus raportoida edelleen tietosuojavaltuutetulle poikkeamista, joissa henkilon yksityisyyden suoja
on vaarantunut.

ICT-infrastruktuurin tietoturvaan liittyvasta valvonnasta vastaavat tietohallinto ja ICT-sopimus-
kumppani yhteistyossa toimialojen ja kanssa. Tietohallinnon ohjausryhma koordinoi valvontaa.

Henkilosto on ohjeistettu tunnistamaan ja raportoimaan tietoturva- ja tietosuojapoikkeamat esi-
miehelleen seka yksikon tietoturva ja tietosuoja-asiantuntijalle. Poikkeamasta tehdaan tietosuoja-
vastaavan tuella asianmukainen selvitys, joka on kasiteltava mahdollisimman pian. Kaikki kaupungin
toteutuneet poikkeamat kasitellaan yhtenaisen toimintamallin mukaisesti.

9. Rikkomusten kasittely

Tietoturvallisuuden tai tietosuojan laiminlyonti voi aiheuttaa vakavaa haittaa tai vahinkoa kaupun-
gille ja kansalaisille. Kaupungin tiedonhallinta-, tietoturva- ja tietosuojaohjeiden noudattamatta jatta-
minen tai niiden vastainen toiminta voi olla peruste huomautukselle, varoitukselle, tyosuhteen irti-
sanomiselle tai rikosoikeudellisille seuraamuksille. Salassapitovelvollisuuden rikkominen on asian-
omistajarikos, jolloin asianomainen henkilo voi tehda asiasta rikosilmoituksen. Jokainen kaupungin
henkilokuntaan kuuluva on velvollinen ilmoittamaan havaitsemistaan tietoturvallisuuden puutteista,
uhkista tai menettelyvirheista lahimmalle esimiehelleen tai tietoturvavastaavalle. Sopimuskumppa-
neiden tietoturva- ja tietosuojarikkeiden ilmetessa tilaaja pyytaa tuottajalta kirjallisen vastineen ta-
pahtuneesta. Vaarinkaytokset voivat johtaa sopimuksen purkamiseen ja/tai vahingonkorvausvastuu-
seen.

10. Seuranta ja raportointi

Tietoturvan vastuuhenkilot, tietosuojavastaava seka toimialojen maarittelemat asianhallintavastaavat
kokoavat yhdessa tietohallinnon ohjausryhman kanssa vuosittain tiedonhallinnan, tietoturvan ja tie-
tosuojan raportin (tietotilinpaatoksen) kaupunginhallitukselle. Raportointi toteutetaan tilinpaatosai-
kataulussa. Tarvittaessa erillisista asioista voidaan raportoida johdolle tai kaupunginhallitukselle.
Tiedonhallinnan, tietoturvan ja tietosuojan nakokulmat nousevat esille lisaksi saannollisesti rapor-
toinnissa vuoden toisessa osavuosikatsauksissa ja tilinpaatoksessa.
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11. Hyvaksymismenettely

Kaupunginhallitus hyvaksyy tiedonhallinnan vastuut ja tietoturva- ja tietosuojapolitiikka -asiakirjan
seka siihen kohdistuvat muutokset.

Tarkentavat tiedonhallinnan, tietoturvan ja tietosuojan kokonaisuuteen liittyvat kaupungin yhteiset
ohjeet laaditaan ja paivitetaan erikseen. Henkiloston koulutustarve otetaan huomioon vuosittain

laadittavassa koulutussuunnitelmassa.
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